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Zasady a pravidla ochrany osobnich tdaju

Cast prvni

Zakladni ustanoveni

ClL1
Pfredmét opatieni

Toto opatreni rektora (dale jen , opatrfeni”) stanovi zasady a pravidla pfi zpracovani osobnich udaju
v ramci Univerzity Karlovy (dale jen ,,univerzita“), odpovédnosti osob zajistujicich ochranu osobnich
udajli na univerzité a vymezuje prdva a povinnosti zaméstnanci, studentd, pripadné dalsich fyzickych
i pravnickych osob Ucastnicich se ¢innosti souvisejicich se zpracovanim osobnich udaja.

Toto opatfeni vychazi z natizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajli a o volném pohybu téchto udajl a o zruseni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajl) (dale jen ,natizeni”) a ze zadkona
¢.101/2000 Sb., o ochrané osobnich Gdaji a 0 zméné nékterych zakond, ve znéni pozdéjsich predpist
(dale jen ,zakon”), s tim, Ze doplfiuje a rozpracovava nékterd jejich ustanoveni pro Upravu vztaht
v ramci univerzity a stanovi organizacni postupy zajistujici jejich realizaci.

Cl. 2
Vyklad zakladnich pojmu

Pro ucely tohoto opatreni se rozumi:

a) ,o0sobnimi udaji“ veskeré informace o identifikované nebo identifikovatelné fyzické osobé (dale
jen ,subjekt udaja“); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze ptfimo (i
neprimo identifikovat, zejména odkazem na urcity identifikator, naptiklad jméno, identifikacni
Cislo, lokacni udaje, sitovy identifikdtor nebo na jeden ¢i vice zvlastnich prvkda fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické
osoby;

b) ,zpracovanim” jakakoliv operace nebo soubor operaci s osobnimi idaji nebo soubory osobnich
udaj, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako je shromazdéni,
zaznamenani, usporadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni, vyhledani,
nahlédnuti, pouZiti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i
zkombinovani, omezeni, vymaz nebo zniceni;

c) ,omezenim zpracovani“ oznaceni uloZenych osobnich Udaji za ucelem omezeni jejich
zpracovani v budoucnu;

d) ,profilovanim“ jakadkoli forma automatizovaného zpracovani osobnich udajl spocivajici v jejich
pouziti k hodnoceni nékterych osobnich aspektl vztahujicich se k fyzické osobé, zejména
k rozboru nebo odhadu aspektl tykajicich se jejiho pracovniho vykonu, ekonomické situace,



2.

f)

g)

p)

zdravotniho stavu, osobnich preferenci, zajm, spolehlivosti, chovani, mista, kde se nachazi,
nebo pohybu;

»Ppseudonymizaci” zpracovani osobnich Udaja tak, Ze jiz nemohou byt pfifazeny konkrétnimu
subjektu Udajl bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace
uchovavany oddélené a vztahuji se na né technicka a organizacni opatreni, aby bylo zajisténo,
Ze nebudou ptirazeny identifikované i identifikovatelné fyzické osobé;

,evidenci jakykoliv strukturovany soubor osobnich udaji pristupnych podle zvlastnich kritérii,
at jiz je centralizovany, decentralizovany, nebo rozdéleny podle funkéniho ¢&i zemépisného
hlediska;

,spravcem” fyzicka nebo pravnicka osoba, orgdn verejné moci, agentura nebo jiny subjekt, ktery
sam nebo spolecné s jinymi uréuje Ucely a prostfedky zpracovani osobnich Udajd; jsou-li tcely a
prostiedky tohoto zpracovani uréeny pravem Unie ¢i ¢lenského statu, mlzZe toto pravo urcit
dotceného spravce nebo zvlastni kritéria pro jeho urceni;

»Zpracovatelem” fyzicka nebo pravnicka osoba, orgdn verejné moci, agentura nebo jiny subjekt,
ktery zpracovava osobni Udaje pro spravce;

,fetézenim zpracovatell” situace, kdy je do zpracovani osobnich Gdajd zapojena na zakladé
pisemného souhlasu univerzity dalsi osoba v pozici (dil¢iho) zpracovatele;

»prijemcem” fyzickd nebo prdvnickd osoba, organ verejné moci, agentura nebo jiny subjekt,
kterym jsou osobni Udaje poskytnuty, at uz se jedna o tfeti stranu, ¢i nikoli. AvSak organy verejné
moci, které mohou ziskdvat osobni Udaje v rdmci zvlastniho Setfeni v souladu s pravem
Clenského statu, se za pfijemce nepovaZuji; zpracovani téchto osobnich Gdajd témito organy
vefejné moci musi byt vsouladu s pouZitelnymi pravidly ochrany Udaji pro dané ucely
zpracovani;

,treti stranou” fyzickd nebo prdvnicka osoba, organ verejné moci, agentura nebo jiny subjekt,
ktery neni subjektem Udajd, spravcem, zpracovatelem ani osobou pfimo podléhajici spravci
nebo zpracovateli, jeZ je oprdvnéna ke zpracovani osobnich udaju;

,Souhlasem” subjektu Gdaja jakykoli svobodny, konkrétni, informovany a jednoznacny projev
vile, kterym subjekt Udaji dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke
zpracovani svych osobnich udajt;

»porusenim zabezpeceni osobnich udajii“ poruseni zabezpeceni, které vede k ndhodnému nebo
protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfFistupnéni
prenasenych, uloZenych nebo jinak zpracovavanych osobnich udaju;

»genetickymi Udaji” osobni udaje tykajici se zdédénych nebo ziskanych genetickych znakd fyzické
osoby, které poskytuji jedinecné informace o jeji fyziologii ¢i zdravi a které vyplyvaji zejména
z analyzy biologického vzorku dotcené fyzické osoby;

,biometrickymi Udaji“ osobni Udaje vyplyvajici z konkrétniho technického zpracovani tykajici se
fyzickych ¢i fyziologickych znakd nebo znak(l chovani fyzické osoby, které umozniuje nebo

potvrzuje jedinecnou identifikaci, napfiklad zobrazeni obli¢eje nebo daktyloskopické udaje;

,udaji o zdravotnim stavu” osobni Udaje tykajici se télesného nebo duSevniho zdravi fyzické
osoby, v€etné udajl o poskytnuti zdravotnich sluzeb, které vypovidaji o jejim zdravotnim stavu.

Dalsi pojmy jsou uvedeny v €l. 4 nafizeni.



CL.3
Zasady zpracovani osobnich udaju

1. Osobni udaje musi byt:

a) ve vztahu k subjektu Udaji zpracovdvany korektné a zdkonnym a transparentnim zplsobem
(,zdkonnost, korektnost a transparentnost®);

b) shromaZidovdny pro urcité, vyslovné vyjadiené a legitimni ucely, a nesméji byt dale
zpracovavany zplsobem, ktery je s témito ucely nesluditelny (,ucelové omezeni“); dalsi
zpracovani pro Ucely archivace ve verejném zajmu, pro ucely védeckého ¢i historického vyzkumu
nebo pro statistické Gcely se nepovazuje za neslucitelné s plvodnimi ucely;

c) pfimérené, relevantni a omezené na nezbytny rozsah ve vztahu k ucelu, pro ktery jsou
zpracovavany (,minimalizace udaji“);

d) presnéav pripadé potreby aktualizované; musi byt pfijata veskera rozumna opatfeni, aby osobni
Udaje, které jsou nepresné s pfihlédnutim k ucellim, pro které se zpracovavaiji, byly bezodkladné
vymazany nebo opraveny (, pfesnost”);

e) uloZeny ve formé umoznujici identifikaci subjekt( idajli po dobu ne delsi, neZ je nezbytné pro
ucely, pro které jsou zpracovavany (,omezeni uloZeni“); osobni Udaje Ize uloZit po delsi dobu,
pokud se zpracovavaji vyhradné pro Géely archivace ve vefejném zajmu?, pro ucely védeckého
&i historického vyzkumu? nebo pro statistické ucely, a to za pfedpokladu provedeni pfislusnych
technickych a organizacnich opatfeni poZadovanych nafizenim s cilem zarucit prava a svobody
subjektu udaju;

f)  zpracovavany zplsobem, ktery zajisti ndlezité zabezpeceni osobnich Udajd, véetné jejich ochrany
pomoci vhodnych technickych nebo organizacnich opatfeni pred neopravnénym ¢i protipravnim
zpracovanim a pred nahodnou ztratou, zni¢enim nebo poskozenim (,integrita a davérnost“).

2. Za dodrZovani zasad dle odstavce 1 odpovidaji osoby uvedené v ¢asti druhé tohoto opatfeni a musi
byt dle ¢l. 5 odst. 2 nafizeni rovnéz schopny toto dodrZzeni souladu dolozit (,,odpovédnost®).

Cl.4
Zakonnost zpracovani
1. V souladu s ¢l. 6 nafizeni je zpracovani zakonné, pouze pokud je splnéna nejméné jedna z téchto
podminek a pouze v odpovidajicim rozsahu:

a) subjekt udajl udélil souhlas se zpracovanim svych osobnich adajli pro jeden ¢i vice konkrétnich
uceld (podminky vyjadieni souhlasu jsou podrobné uvedeny v ¢l. 7 a 8 nafizeni);

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajd, nebo pro
provedeni opatreni pfijatych pred uzavienim smlouvy na Zadost tohoto subjektu udajq;

c) zpracovani je v souladu s platnymi obecné zdvaznymi pravnimi ptedpisy nezbytné pro splnéni
pravni povinnosti, ktera se na sprévce vztahuje;

! Archivaci provadi na Univerzité Karlové, v souladu se Spisovym fadem, vyhradné Ustav d&jin a archiv UK.
2 0sobni Gdaje Ize pro Gcely vyzkumu vyuZivat vyhradné tehdy, pokud byly poskytnuty pro u&ely vyzkumu.
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d) zpracovani je nezbytné pro ochranu Zivotné dlleZitych zajmu subjektu Udajd nebo jiné fyzické
osoby;

e) zpracovani je v souladu s platnymi obecné zdvaznymi pravnimi ptedpisy nezbytné pro splnéni
ukolu provadéného ve vefejném zajmu nebo pfi vykonu verejné moci, kterym je povéren spravce;

f) zpracovani je nezbytné pro Ucely opravnénych zajma pfislusného spravce éi tieti strany, kromé
pripadl, kdy pfed témito zajmy maji pfednost zajmy nebo zakladni prava a svobody subjektu
udajli vyZadujici ochranu osobnich udajd, zejména pokud je subjektem udaju dité.

Ustanoveni odstavce 1 pism. f) se netykd zpracovani osobnich Udaji provadéného univerzitou
v pfipadech, kdy univerzita vystupuje jako orgdn vefejné moci ve vécech ji svérenych zdkonem
¢.111/1998 Sb., zakon o vysokych skolach, ve znéni pozdéjsich predpist (dale jen ,,zékon o vysokych
Skolach”) nebo jinym pravnim predpisem. V téchto pfipadech se postupuje dle odstavce 1 pism. c).

Cl.5
Zpracovani zvlastnich kategorii osobnich udajt

Je zakdzano zpracovani osobnich Udajl, které vypovidaji o rasovém ¢i etnickém plvodu, politickych
nazorech, ndbozenském vyznani ¢i filozofickém presvédceni nebo ¢lenstvi v odborech, a zpracovani
genetickych Udaja, biometrickych Gdaji identifikujicich konkrétni fyzickou osobu a udajl
o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexudlni orientaci fyzické osoby v pfipadech, na které
se nevztahuji odstavce 2 a 3.

Vyjimky ze zdkazu zpracovani osobnich Gdajl podle odstavce 1 jsou dany ¢l. 9 nafizeni, zejména Ize
osobni Udaje dle pfedchoziho odst. 1. zpracovavat tehdy, pokud subjekt Gdajd udélil vyslovny souhlas
se zpracovanim téchto osobnich Udajd pro jeden nebo vice stanovenych Gcel(. Tento souhlas musi
byt dan pisemné, podepsan subjektem Udajll a musi z ného byt ziejmé, jakych tdajl se tyka, k jakému
Ucelu, na jaké obdobi a kdo jej poskytuje. Subjekt tidajd svym podpisem také potvrzuje, Ze byl pfedem
poucen o svych pravech. Zaméstnanec provadéjici zpracovani osobnich Udajli musi byt schopen
existenci tohoto souhlasu doloZit po celou dobu jejich zpracovavani.

Vyjimkami ze zakazu v odstavci 1 jsou také udaje:

a) o zdravotnim stavu v osobnich evidencich zaméstnanci a studenti za predpokladu, Ze tyto Udaje
byly subjektem Udajli do zminéné evidence dobrovolné pfedany a jsou vedeny v jeho prospéch
(napf. maji vliv na prijeti ke studiu, poskytovani sluzeb osobam se specifickymi potfebami,
ubytovani v kolejich nebo vypocet jeho danové povinnosti ¢i jinych zakonnych davek);

b) o clenstvi v odborovych organizacich plsobici na univerzité uvedené v osobnich a mzdovych
evidencich zaméstnancl za predpokladu, Ze byly subjektem (dajd do zminéné evidence
dobrovolné predany a slouzi pro placeni ¢lenskych prispévkd Ci jinych davek, véetné uctovani
o téchto platbach;

c) zvlastni kategorie osobnich Gdaji zpracovavané pro Ucely projektd/vyzkumu.

Zpracovani osobnich udaj, které nevyzaduje identifikaci subjektu udajd, upravuje ¢l. 11 natizeni.



Cast druha

Odpovédnost osob zajistujicich ochranu osobnich udaju

Cl.6
Univerzita

Univerzita je subjektem odpovédnym za zpracovani osobnich tdaja podle ¢l. 1 odst. 2. M{ze vystupovat
jak v roli spravce, tak v roli zpracovatele. Za ucelem naplfiovani ochrany osobnich Gdajd tak, jak je
pozadovano nafizenim a zakonem, jsou v této ¢asti opatfeni stanoveny osoby participujici na zajistovani
vySe uvedeného ucelu.

Cl. 7
Univerzitni uroven

1. Postaveni rektora je dano zdkonem o vysokych Skolach, Statutem univerzity a ostatnimi vnitfnimi
predpisy univerzity. Rektor jednd jako statutarni organ univerzity odpovédny za dodrzovani zasad,
pravidel a postupl pfi zpracovani osobnich udajl vné i dovnitf univerzity, a to v pFipadech
realizovanych na centralni Urovni univerzity a tam, kde nedoslo k posunu pravomoci na dalsi osoby
uvedené v této ¢asti.

2. Prorektofi odpovidaji rektorovi univerzity za dodrZzovani zasad, pravidel a postupll pfi zpracovani
osobnich Udaji realizovanych v ramci oblasti jejich ¢innosti a plsobnosti danych ¢l. 11 Statutu
univerzity.

3. Kvestor odpovidd rektorovi univerzity za dodrzovani zasad, pravidel a postupl pfi zpracovani
osobnich udajli realizovanych v oblastech své plsobnosti dané ¢l. 13 Statutu univerzity.

Cl.8
Fakulty a dalsi soucasti

1. Dékani jednotlivych fakult univerzity odpovidaji rektorovi za dodrzovani zasad, pravidel a postuput pfi
zpracovani osobnich udajl realizovanych zaméstnanci a studenty fakulty univerzity pfi plnéni jejich
pracovnich ¢i studijnich povinnosti, pfipadné dalSimi fyzickymi a pravnickymi osobami, které
zpracovavaji osobni Udaje na zakladé smlouvy s fakultou univerzity, a to ve vécech jim svérenych
ustanovenim § 24 zakona o vysokych skolach, ¢l. 15 a 16 Statutu univerzity, dalSimi vnitfnimi predpisy
univerzity a opattenimi rektora.

2. Reditelé dal3ich souc¢asti univerzity odpovidaji rektorovi univerzity za dodrZovéani zasad, pravidel
a postupl pfi zpracovani osobnich Gdaju realizovanych zaméstnanci dalsi soucasti univerzity nebo
studenty, pro které soucast zajistuje vyuku, pfi plnéni jejich pracovnich &i studijnich povinnosti,
pfipadné dalsimi fyzickymi a pravnickymi osobami, které zpracovavaji osobni Udaje na zakladé



smlouvy s dalsi soucasti univerzity, a to ve vécech jim svéfenych ¢l. 15 a 16 Statutu univerzity,
organiza¢nim radem dané dalsi soucasti, dalSimi vnitfnimi prfedpisy univerzity a opatrenimi rektora.

Dékani jednotlivych fakult univerzity a reditelé dalSich soucasti univerzity jmenuji nejpozdéji do
deseti dnl po nabyti Uc¢innosti tohoto opatfeni kontaktni osobu pro oblast ochrany osobnich udajl
za fakultu, resp. dalsi soucast, kterd bude poskytovat soucinnost povérenci pro ochranu osobnich
Gdaju dle ¢l. 13 pfi pInéni jeho ukold dle €l. 15 tykajici se ¢innosti zpracovani osobnich idajl na dané
fakulté nebo dalsi soucasti univerzity. O tomto jmenovani dékani fakult a reditelé dalSich soucasti
univerzity bezodkladné informuji povérence pro ochranu osobnich udajli dle ¢asti tFeti.

Cl.9
Odpovédnost vedoucich pracovniki pfi zpracovani osobnich udaja

Vedouci pracovnik je odpovédny za dodrZovani zasad, pravidel a postupl (uvedenych vtomto
opatfeni, v natizeni a v zdkoné) pfi zpracovani osobnich Udajl realizovanych v jemu svéfené oblasti,
a to vietné zajisténi bezpedéného uloZeni dat, a fidi vtéto oblasti zpracovani osobnich udajl
provadéna pracovniky jemu podfizenymi.

Vedouci pracovnik provadi v jemu svérené oblasti posouzeni vlivu zamyslenych operaci zpracovani
na ochranu osobnich Gdajl podle ¢l. 35 nafizeni. Za timto Ucelem si vyzada posudek povérence pro
ochranu osobnich Udaju dle ¢asti tfeti a je povinen se timto posudkem fidit.

V registru ¢innosti zpracovani osobnich Gdajd vedeném dle ¢asti paté jsou u jednotlivych Cinnosti
zpracovani evidovani vedouci pracovnici na jednotlivych fakultach a dalSich soucastech UK, do jejichz
kompetence dané zpracovani spada. V pfipadé pochybnosti o rozdéleni téchto kompetenci,
rozhodne o osobé kompetentni pro danou ¢innost zpracovani:

a) rektor pro pfipady zpracovani osobnich Gdajl, které zasahuji centralni Groven univerzity;

b) dékan v pfipadé zpracovani osobni tdaja v plisobnosti dané fakulty;

c) reditel dalsi soucasti univerzity v pripadé zpracovani osobni udajli v plsobnosti dané dalsi
soucasti;

d) kvestor v pripadé zpracovani osobnich udajli, které jsou v plsobnosti rektoratu a nezasahuiji

centrdlni Uroven univerzity.

U novych ¢innosti bude odpovidajici vedouci pracovnik nebo pracovnici uréeni pred zahdjenim
zpracovani osobnich udaju.

Osoby uvedené v odstavci 3 neprodlené informuji povérence pro ochranu osobnich udajli dle ¢asti
treti.
Vedouci pracovnici zajisti, aby jim podfizeni zaméstnanci podilejici se na zpracovani osobnich udaja,

byli zavazani zavazkem mlcenlivosti. Vzor zdvazku mléenlivosti, doporuéeny pro doplnéni do
pracovnich smluv zaméstnanct, tvofi pfilohu €. 2 tohoto opatreni.



¢l. 10

Zameéstnanci univerzity

1. Zaméstnanci univerzity, ktefi pfijdou do styku se zpracovanim osobnich Udajd, jsou povinni se
seznamit s timto opatfenim, nafizenim, dalSimi relevantnimi obecné zdvaznymi pravnimi predpisy
a relevantnimi metodickymi doporucenimi vydanymi povéfencem pro ochranu osobnich udaji podle
¢l. 15 odst. 1 pism. j). Za toto seznameni odpovida vedouci pracovnik nadfizeny zaméstnanci.

2. Osoby uvedené v odstavci 1 jsou povinny zpracovavat osobni Udaje vZdy jen v rozsahu a za podminek
stanovenych vedoucim pracovnikem, v jehoZ kompetenci je dana ¢innost zpracovani osobnich tudaju.

3. Osoby uvedené v odstavci 1 jsou povinny zachovdvat mléenlivost o osobnich ddajich
a o bezpecnostnich opatrenich, jejichZ zverejnéni by ohrozilo zabezpeceni osobnich udajl. Povinnost
mlcenlivosti trvd i po ukonceni pracovniho pomeéru, studia nebo vykonu pfislusnych praci.

4. Pokud se zaméstnanec univerzity ¢i jind osoba v pracovnépravnim vztahu s univerzitou, fakultou ¢i
dalSi soucasti univerzity podili na zpracovani osobnich Udajl, je odpovédna za ji realizované
zpracovani osobnich Udajd. Pfi zpracovani osobnich Udajd je povinna dbat pokynd a metodickych
doporuceni povérence pro ochranu osobnich Udajl dle ¢asti tfeti a poskytovat povérenci informace,
které si od ni povéfenec vyzada.

5. Osoba v pracovnépravnim vztahu s univerzitou, fakultou ¢i dalsi soucasti univerzity je opravnéna
obratit se se svym dotazem c¢i podnétem tykajicim se zpracovani a ochrany osobnich udajd na
povérence pro ochranu osobnich Gdaji dle Casti treti, a to bud pfimo, anebo prostfednictvim
kontaktni osoby dle ¢l. 8. odst. 3.

¢l. 11

Studenti a Ucastnici programu celozivotniho vzdélavani

1. V pfipadech, kdy by pfi zpracovani zavérecnych praci studentl (bakalarské, magisterské a disertacni
prace), Gcastnik( rigorézniho fizeni a Ucastnik program( celoZivotniho vzdélavani (dale jen , CZV*“)
byly zpracovavany osobni Udaje, je vedouci prace nebo Skolitel povinen sezndmit studenta, resp.
Gcastnika rigorézniho Fizeni nebo programu CZV, s povinnostmi dle tohoto opatieni a nafizeni
a zajistit pripadné dalsi kroky v souladu s timto opatfenim.

2. Dalsi podrobnosti o ¢innostech zpracovani osobnich Udaja dle tohoto ¢lanku mize stanovit opatreni
rektora univerzity, na ndvrh povérence.

¢l. 12

Dalsi osoby podilejici se na zpracovani osobnich udaja, Fetézeni zpracovatell a zpracovatelska
smlouva

1. V pfipadech, kdy se na zpracovani osobnich udajd, u nichz je univerzita spravcem ¢i zpracovatelem,
podileji osoby bez pfimého pravniho vztahu s univerzitou (napf. zaméstnanci spoleénych pracovist
univerzity a jiné instituce, spoluresitelé vyzkumnych projektl z jinych instituci, spoluautofi publikaci
apod.), je tfeba, aby tyto osoby byly seznameny s povinnostmi vyplyvajicimi z tohoto opatfeni
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a z nafizeni a byly zavadzany k dodrZovani tohoto opatteni napf. formou smlouvy mezi univerzitou
a spolupracujici instituci ¢i jinym vhodnym zavaznym zplsobem.

Smlouva, jejimz predmétem ma byt poskytovani sluzeb univerzité ze strany zpracovatele osobnich
udajli, smi byt uzaviena pouze s takovou osobou, jez bude plnit funkci zpracovatele, kterd bude
poskytovat dostate¢né zaruky zavedeni vhodnych technickych a organizacnich opatfeni tak, aby dané
zpracovani spliiovalo pozadavky podle pravni Gpravy na ochranu osobnich Udaji a byla zajisténa
bezpecnost a ochrana osobnich udajl, prav a svobod subjekt’ udajd.

Je povinnosti zaméstnance, ktery za univerzitu o smlouvé vyjednava, pfip. ji za univerzitu uzavira,
ovérit spolehlivost zpracovatele osobnich udaji a naplnéni predpokladl pro zdkonné zpracovani
osobnich Uudaju ze strany potencialniho zpracovatele. O zpUsobu provérovani a o jeho vysledcich se
pofizuje zaznam, ktery se vklada spolu s podklady, z nichz hodnotitel vychazel, do spisové
dokumentace k predmétnému obchodnimu pfipadu a do spisové dokumentace pfrislusného
zpracovani osobnich udaji. Dale je povinnosti zaméstnance dle véty prvni oznamit udaje
o zpracovateli osobnich udajl postupem dle ¢l. 20.

Pfedchozi pisemny souhlas univerzity k Ffetézeni zpracovatell pro pripady poskytovani
zpracovatelskych sluzeb zpracovatelem ze strany tretich osob Ize udélit pouze, pokud je to k pInéni
ukold univerzity nezbytné nutné.

Ma-li univerzita realizovat zpracovani osobnich Udajd v pozici zpracovatele osobnich Gdaju, lze do
zpracovani osobnich udajl zapojit dil¢iho zpracovatele (fetézeni zpracovateld) pouze tehdy, byl-li
k tomu ve smlouvé o zpracovani osobnich Gdajd, pfip. v pisemném svoleni ze strany spravce osobnich
Udaja udélen souhlas. Souhlas mlze byt budto pro osobu urcitého zpracovatele, nebo obecny, kdy
vybér dil¢iho zpracovatele v mezich plynoucich ze svoleni nalezi univerzité, pticemz vsak vuci
vybranému dil¢imu zpracovateli nalezi spravci pravo na namitku. Vznese-li spravce osobnich udaji
vUdi diléimu zpracovateli ndmitku, nelze takového dil¢iho zpracovatele zapojit do procesu zpracovani
osobnich udajd. Bude-li u individualné uréeného dil¢iho zpracovatele pii provérovani provedeném
zplUsobem popsanym v odstavcich 2 a 3 zjisténo, Ze nejsou dany patficné garance, oznami se takova
skutecnost spravci osobnich Uudajh. Takovy diléi zpracovatel mize byt do zpracovani osobnich udajl
zapojen jediné, pozada-li o to i pfes univerzitou sdélené vyhrady spravce osobnich Udajl. Veskerd
komunikace, podklady pro posouzeni a vysledky posouzeni budou vloZzeny do spisové dokumentace
k predmétnému obchodnimu ptipadu a do spisové dokumentace predmétného zpracovani osobnich
udaja.

Ma-li univerzita realizovat zpracovani osobnich Udajl jako dil¢i zpracovatel v ramci retézeni
zpracovatel(, tedy jako zpracovatel zpracovavajici osobni daje pro zpracovatele, vyZzada si osoba
vyjedndvajici uzavieni smlouvy za univerzitu pfed uzavienim smlouvy potfebné podklady osvédcuijici,
Ze zpracovatel disponuje od spravce osobnich Udaji opravnénim zapojit do zpracovani dil¢iho
zpracovatele osobnich Udajd; podklady se mini budto individudlni svoleni k zapojeni univerzity coby
diléiho zpracovatele, nebo obecné zmocnéni k zapojeni diléiho zpracovatele a potvrzeni o tom, Ze
spravce osobnich udaji vaci univerzité, coby dil¢éimu zpracovateli, nevznesl namitky. Podklady
a souvisejici komunikace budou vloZeny do spisové dokumentace vedené k predmétnému pripadu
a do spisové dokumentace predmétného zpracovani osobnich udaju.

Smlouva o zpracovani osobnich udajli uzavirana univerzitou se zpracovatelem, pfip. se spravcem
nebo s dil¢im zpracovatelem bude mit parametry podle ¢l. 28 nafizeni.



Cast treti

e O

Povérenec pro ochranu osobnich udaj

¢l. 13

Postaveni povérence

1. Povérenec pro ochranu osobnich udajt (dale jen ,povérenec”) je pfimo podfizen rektorovi.

2. Povérenec je zapojen do veskerych proces( a zaleZitosti souvisejicich s ochranou a zpracovanim
osobnich Udajl na univerzité.

3. Povérfenec je za strany univerzity podporovan v udrzovani svych odbornych znalosti a je mu umoznén
pristup k osobnim Gdajim, operacim zpracovani a k veskerym zdrojim potfebnym pro plnéni ukold,
uvedenych v ¢l. 15.

4. Povérenci nejsou ze strany univerzity udélovany zadné konkrétni pokyny, tykajici se naplfiovani jeho
povinnosti povéfence. M(ize mu viak byt rektorem zadano i plnéni jinych ukolG a povinnosti. Zadny
z téchto ukoll ¢i povinnosti vsak nesmi vést ke stfetu zajma s vykonem funkce povérence.

5. Povérenec je v souvislosti s vykonem svych ukoll vazan micenlivosti. Povinnost mléenlivosti trva i po
skonceni pracovniho poméru.

6. Udaje o povéfenci véetné kontaktu na néj jsou uvedeny ve vefejné ¢asti internetovych stranek
univerzity.

¢l. 14

Jmenovani povérence

Povérenec je jmenovan rektorem na zdkladé svych profesnich kvalit, zejména na zakladé svych odbornych
znalosti a praxe v oblasti ochrany osobnich Gdaji a schopnosti plnit Ukoly uvedené v ¢l. 15. Rektor mlze
povérence také odvolat.

¢l. 15

Ukoly povéience

1. Povérenec vykonava zejména tyto ukoly:

a) poskytuje informace a poradenstvi zaméstnancim a studentlm univerzity, ktefi provadéji
zpracovani osobnich Udajd, o jejich povinnostech podle tohoto opatfeni, natizeni a dalSich
obecné zavaznych pravnich predpist v oblasti ochrany osobnich tdaju;

b) monitoruje soulad s timto opatfenim, nafizenim, dalSimi obecné zavaznymi pravnimi predpisy
v oblasti ochrany osobnich Gdaji a s koncepcemi univerzity v oblasti ochrany osobnich udaju,
véetné zvySovani povédomi a odborné pripravy pracovnikd zapojenych do operaci zpracovani;
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c) dohliZi nad realizaci ochrany a zpracovani osobnich udaju;

d) poskytuje odbornou pomoc, pokud jde o posouzeni vlivu na ochranu osobnich udajd,
a monitoruje jeho uplatfiovdni podle ¢l. 35 nafizeni;

e) po predchozi konzultaci s osobami uvedenymi v €l. 7 a 8 ohlasuje ptipady poruseni zabezpeceni
osobnich udajd dozorovému ufadu podle ¢l. 33 natizeni a oznamuje ptipady poruseni ochrany
osobnich Gdajl subjektu idajd podle ¢l. 34 nafizeni;

f) spolupracuje a komunikuje s dozorovym Uradem;

g) puUsobi jako kontaktni misto pro dozorovy Urad v zaleZitostech tykajicich se zpracovani osobnich
udajli, véetné predchozi konzultace podle ¢l. 36 nafizeni;

h) pfijimd od zaméstnancl univerzity ndvrhy na zahdjeni nového, resp. zménu dosavadniho
zpracovani osobnich Udajl a zaujima k témto navrhlm stanoviska;

i) komunikuje se subjekty udajl, které se na néj mohou obracet ve vSech zaleZitostech souvisejicich
se zpracovanim jejich osobnich Gdajd a vykonem jejich prav dle tohoto opatfeni a nafizeni;

j) vydava metodickad doporuceni tykajici se zpracovani osobnich udajl na univerzité, jimiz se osoby
podilejici se na zpracovani osobnich udajli na univerzité maiji fidit;

k) plni dalsi ukoly vyplyvajici pro jeho pozici z nafizeni, zakona ¢i jinych obecné zdvaznych pravnich
predpisq, ¢i vyplyvajicich z tohoto opatfeni a ostatnich vnitfnich pfedpisli univerzity a opatreni
rektora.

Povérenec dohlizi na fungovani registru cinnosti zpracovani osobnich Udaji univerzity uvedené
v €l. 19.

Povérenec bere pfi plnéni svych Ukol( patficny ohled na riziko spojené s ¢innostmi zpracovani
a soucasné prihlizi k povaze, rozsahu, kontextu a Géellim zpracovani.

¢l. 16

Pusobnost povérence na univerzité

Dozvi-li se povérenec, Ze hrozi poruseni pravidel na ochranu osobnich udajl vyplyvajicich z natizeni,
zakona ¢i tohoto opatfeni nebo je-li poruseni zjisténo, je povinen na to upozornit vedouci pracovniky
dle ¢l. 9 a pisemné doporucit odstranéni zdvadného ¢i rizikového stavu. Vedouci pracovnik dle ¢l. 9
je povinen v pfimérené lh(té projednat s povérencem stav, a pokud se se zjiSténim povérence
ztotozZnil, zdrZet se dalSiho zavadného i rizikového chovani. Vedouci pracovnik dle €l. 9 je rovnéz
povinen pfijmout veskera opatreni k tomu, aby se situace neopakovala.

Nesouhlasi-li vedouci pracovnik dle ¢l. 9 s doporuéenim povérence, pisemné to sdéli povérenci
a uvede dlvody, proc¢ se domniva, Ze nedoslo, ¢i nehrozi, Ze by mohlo dojit k poruseni pravidel
uvedenych v prvni vété odstavce 1. V takovém pripadé povérenec oznami tuto skutecnost vécné
pfislusnym osobam uvedenym v €l. 7 a 8 a postoupi jim celou dokumentaci.

Povérenec je povinen dat podnét k pfrijeti obecnych ¢i konkrétnich opatfeni v oblasti ochrany
osobnich Udajl osobam uvedenym v ¢l. 7 a 8 vidy, kdyz:

a) na zdkladé svych zjisténi podle odstavce 1 zjisti hrozbu poruseni ¢i poruseni pravidel;

b) to bude vhodné v ndvaznosti na zobecriovani praxe v oblasti ochrany osobnich udaju.
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Ustanovenimi odstavce 1 az 4 neni dot¢ena povinnost povérence po predchozi konzultaci s osobami
uvedenymi v ¢l. 7 a 8 ohlasit poruseni zabezpeceni osobnich Udajl dozorovému ufadu a subjektu
udaja podle ¢l. 15 odst. 1 pism. e).

Cast ¢tvrta

Subjekt udajua

Cl. 17
Subjekt udaju

Subjektem (dajl je fyzickd osoba, jejiz osobni Udaje jsou zpracovavany. Pfi ¢innostech zpracovani
osobnich na univerzité jsou zpracovavany Gdaje téchto subjektl Gdaju:

a)
b)
c)
d)
e)
f)
g)
h)
i)
i)
k)
1)

zaméstnanec univerzity (resp. osoba v pracovnépravnim vztahu s univerzitou),
uchazec o zaméstnani,

uchazec o studium,

student univerzity,

byvaly student univerzity (véetné absolvent(),

Ucastnik programu CZV,

student jiné vysoké Skoly nebo student na kradtkodobém studijnim pobytu na univerzité,
obchodni partner (dodavatel, odbératel, zakaznik),

ucastnik vyzkumu,

externi spolupracovnik (napf. skolitel, spoluresitel, spoluautor publikace),
navstévnik nebo Ucastnik akce poradané univerzitou,

Ucastnik spravniho nebo soudniho fizeni s univerzitou,

m) jind osoba.

1.

Cl. 18
Informace poskytované subjektu tudajt
Univerzita v roli spravce poskytuje informace subjektu Udaji v souladu s ¢l. 12 nafizeni stru¢nym,

transparentnim, srozumitelnym a snadno pristupnym zplsobem za poufZiti jasnych a jednoduchych
jazykovych prostredkd.

Pokud jsou osobni Gdaje ziskany od subjektu Gdajl, poskytne povérenec v okamziku jejich ziskani
subjektu udajl tyto informace:

a) kontaktni Udaje univerzity;
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b) kontaktni idaje povérence pro ochranu osobnich udaju;
c) ucely zpracovani, pro které jsou osobni Udaje urceny, a pravni zaklad pro zpracovani;

d) opravnéné zajmy univerzity nebo tfeti strany v pfipadé, Ze je zpracovani zaloZzeno na ¢l. 4 odst. 1
pism. f);

e) pfipadné prijemce nebo kategorie pfijemcl osobnich udaj(;

f) pfipadny dmysl univerzity predat osobni Udaje do tfeti zemé (tj. mimo Evropskou unii) nebo
mezinarodni organizaci a odkaz na vhodné zaruky a prostredky k ziskani kopie téchto Udaji nebo
informace o tom, kde byly tyto Udaje zpfistupnény.

Je-li to nezbytné pro zajisténi spravedlivého a transparentniho zpracovani, poskytne univerzita
subjektu udaja vedle informaci uvedenych v odstavci 2 dalsi informace uvedené v ¢l. 13 odst. 2
natizeni.

Pokud nebyly osobni Udaje ziskany od subjektu udajl, poskytuje univerzita subjektu udaju tyto
informace:

a) kontaktni udaje univerzity;

b) kontaktni daje povérence pro ochranu osobnich udajl;

c) Ucely zpracovani, pro které jsou osobni Udaje uréeny, a pravni zaklad pro zpracovéni;

d) kategorie dotéenych osobnich udaju;

e) pfipadné prijemce nebo kategorie prijemcl osobnich udaj(;

f) pfipadny amysl univerzity predat osobni Udaje do tfeti zemé (tj. mimo Evropskou unii) nebo
mezinarodni organizaci a odkaz na vhodné zaruky a prostredky k ziskani kopie téchto udaji nebo
informace o tom, kde byly tyto Udaje zpfistupnény.

Je-li to nezbytné pro zajisténi spravedlivého a transparentniho zpracovani, poskytne univerzita
subjektu udaja vedle informaci uvedenych v odstavci 4 dalsi informace uvedené v ¢l. 14 odst. 2
nafizeni.

Univerzita v roli spravce ucini dale veSkera sdéleni podle ¢l. 15 aZ 22 a 34 naftizeni.

Informace dle tohoto ¢lanku jsou poskytovany v elektronické formé na webovych strankach
univerzity a v informacnich systémech univerzity, popfipadé jinym vhodnym prokazatelnym
zplsobem.

¢l. 19

Prava subjektu udaja

Prava subjektu udajd tvori nedilnou soucdst ochrany osobnich Gdajd pfi jejich zpracovani.
Jedna se predevsim o pravo subjektu udaji na:

a) pristup k osobnim udajim podle ¢l. 15 nafizeni;

b) informace o zpracovani osobnich udaj(;

c) opravu podle ¢l. 16 a 19 nafizeni;

d) vymaz podle ¢l. 17 a 19 nafizeni;
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e) omezeni zpracovani podle ¢l. 18 a 19 nafizeni;

f) prenositelnost udaju podle ¢l. 20 nafizeni;

g) vzneseni namitky podle ¢l. 21 natizeni;

h) automatizované individualni rozhodovani, které upravuje ¢l. 22 naftizeni.

Subjekty Gdajd se mohou obracet ve viech zaleZitostech souvisejicich se zpracovanim jejich osobnich
Udaja a vykonem jejich prav dle tohoto opatfeni a nafizeni na povérence.

Veskera sdéleni v(ici subjektim udaju, véetné informaci o jejich pravech a vyrozuméni subjektu udajl
pfi uplatnéni jeho prav, se poskytuji struénym, transparentnim, srozumitelnym a snadno pfistupnym
zplUsobem za poufZiti jasnych a jednoduchych jazykovych prostiedkd, kdy se krom jiného prihlizi
i k véku adresata informace. K zajisténi srozumitelnosti poskytovanych informaci se v pfipadech, kde
to je vhodné, pouZije mnohovrstevné informace.

O splnéni informacni povinnosti, o uplatnéni prav subjektl udajd, o vytizeni uplatnéni prav subjektu
Udaja, véetné odmitnuti Zadosti subjektu Udaji atd., se pofizuje zdznam. Soucasti zaznamu jsou
i podklady, z nichZ odpovédna osoba vychazela, véetné Zadosti/pripisu, jehoz prostfednictvim subjekt
udajl uplatnil své pravo. Neni-li vyslovné uvedeno jinak, zaznam se vklada do spisové dokumentace
pfislusného zpracovani osobnich (daji a archivuje se po dobu odpovidajici promléecim
a prekluzivnim IhGtam civilnich a verejnopravnich deliktl, kterych je mozné se v souvislosti se
zpracovanim osobnich Udaji dopustit.

V ptipadé uplatnéni prav subjektu Gdajd je tfeba kvali ochrané prav a pravem chranénych zajmu
vhodnym zpUsobem ovéfit totoZnost Zadajiciho subjektu udaji a subjekt Gdajli je povinen
dostatecnym zplsobem svou identitu prokazat. Za dostatecny zplsob prokazani identity se povazuje,
pokud je Zadost poddna prostfednictvim zpravy elektronické posty, ktera je opatfena ovérenym
elektronickym podpisem, prostfednictvim datové schranky nebo prostfednictvim poskytovatele
postovnich sluzeb, kdy je pisemnost podepsdna a podpis jednajiciho byl ufedné ovéren, a soucasti
zadosti jsou identifikacni Udaje v rozsahu daném § 14 odst. 2 zakona ¢. 106/1999 Sb., o svobodném
pfistupu k informacim.

Povérenec poskytne subjektu udajli na jeho zadost podle €l. 15 az 22 nafizeni informace o pfijatych
opattenich, a to bez zbyte¢ného odkladu a v kazdém ptipadé do jednoho mésice od obdrZeni Zadosti.
Tuto Ih{tu je mozné v pripadé potieby a s ohledem na sloZitost a pocet Zadosti prodlouzit o dalsi dva
mésice. Povérenec informuje subjekt udaji o jakémkoliv takovém prodlouZeni do jednoho mésice od
obdrzeni zadosti spolu s dlvody pro tento odklad. Jestlize subjekt Udajl podava zadost v elektronické
formé, poskytnou se informace v elektronické formé, je-li to mozné, pokud subjekt Gdaji nepozada
o jiny zpUsob.
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Cast pata

Registr ¢innosti zpracovani osobnich udaju

Cl. 20
Registrace a evidence ¢innosti zpracovani osobnich udajt
Za ucelem dosaZeni prehledu o zpracovani osobnich Udaji na univerzité se zfizuje elektronicky registr
¢innosti zpracovani osobnich udajl na univerzité (dale jen ,registr”). Provozem tohoto registru je

povéien Ustav vypocetni techniky univerzity (dale jen ,Ustav”). Odpovédnym za provoz registru je
feditel Ustavu.

Fakulty a dalsi soucasti univerzity, které zpracovavaji, nebo chtéji zpracovavat osobni udaje
podléhajici tomuto opatfeni, resp. chtéji zménit dosavadni zplsob zpracovani osobnich udaju,
oznami tuto skutecnost povérenci prostifednictvim e-mailové adresy gdpr@cuni.cz.

Ozndmeni podle odstavce 2 musi obsahovat Uplnou charakteristiku pfislusSného zpracovani osobnich
udajl, a to v tomto rozsahu:

a) nazev agendy, resp. ¢innosti zpracovani,

b) popis Cinnosti zpracovani,

c) typy subjekt( udaja dle €l. 17, jejichZ udaje jsou Cinnosti zpracovavany,

d) vycet osobnich udajl nebo jejich skupiny, které jsou ¢innosti zpracovavany,

e) typy dokumentd, které jsou ¢innosti zpracovavany,

f) informace o predavani osobnich Gdajll mimo univerzitu,

g) umisténi zpracovdvanych osobnich udajd a oznaceni informacniho systému nebo aplikace, pokud
se pfi ¢innosti zpracovani vyuziva,

h) informace, kdy a jak jsou nebo budou osobni Udaje z agendy odstranovany,

i) role podilejici se na ¢innosti zpracovani,

j) vedouci pracovnici odpovédni za Cinnosti zpracovani dle ¢l. 9,

k) pravni davod a ucel pro ¢innost zpracovani,

[) informace o zpracovatelich, pokud se na agendé podileji v¢. rozsahu jim zpfistupnénych udajd
a zpracovani, které vykonavaji,

m) obecny popis technickych a organizacnich bezpecnostnich opatreni k zabezpeceni osobnich udajl
odpovidajicich riziklim pro prava a svobody subjektl udajl dle ¢l. 32 odst. 1 nafizeni.

Navrhovatel ma pravo zahdjit nové, resp. zménit dosavadni zpracovani osobnich udajl, az poté, kdy
od povérence obdrZi jeho souhlas na zakladé ozndmeni dle odstavce 3 a nasledného posouzeni
¢innosti zpracovani osobnich Gdajud a jejich ochrany. V pfipadé nesouhlasu povérence je dalsi postup
konzultovan s osobami uvedenymiv ¢l. 7 a 8.

Povérenec nebo jim povérend osoba zanese informace o nové ¢innosti zpracovani osobnich Udaja
nebo o zménach stavajici ¢innosti zpracovani osobnich Udajd do registru, a to na zakladé udajh dle
vySe uvedeného odstavce 3, po vyjadreni souhlasu povéfence se zpracovanim nebo zménou
zpracovani osobnich Gdajd dle odstavce 4.
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Cast Sesta

Zverejiiovani osobnich udajl a jejich poskytovani tfetim stranam

Cl.21
Zverejnovani osobnich udajt

Zverejnénim osobnich Gdajl se rozumi jejich zpfistupnéni konkrétné neuréenym osobam c¢i skupindm
osob, zejména hromadnymi sdélovacimi prostfedky, jinym verfejnym sdélenim nebo jako soucast
verejného seznamu (napf. ve verejné ¢asti internetovych stranek univerzity).

Student muzZe po svém prihlaseni do informacniho systému univerzity (dale jen ,,systém®) nastavit,
Ze Udaje o jeho osobé mlize anonymni uZivatel vyhledat.

Pokud je vyhledani studenta povoleno, zobrazi se o ném tyto udaje:

a) prijmeniajméno (resp. pfijmeni a jména),

b) tituly,

c) fakulta,

d) studijni program, studijni obor, popfipadé specializace,

e) rocnik studia,

f) v pripadé jiz ukoncenych studii akademicky rok ukonceni studia.

Student mUze po svém prihlaseni do systému nastavit, které dalsi iddaje o ném maiji byt zverejnény.

Anonymni uzivatel systému nebo pfihlaseny uzivatel, ktery neni zaméstnancem univerzity nebo

vyuéujicim (dale jen ,anonymni uZivatel”), nemlzZe vyhledat studenta podle zadanych kritérii,

nestanovil-li vyhledavany student postupem podle odstavce 2, Ze toto vyhledani je povoleno.

Osoba, ktera na univerzité studovala a jejiz studium jiz bylo ukonéeno, mize povolit vyhledani svych

Udajli jednim z téchto dvou postupl:

a) pokud zna své prihlasovaci Udaje do systému, miZe se do néj prihlasit a povolit vyhledani svych
udajli pfimo v nastaveni systému,

b) muZe pozadat o zménu nastaveni prostfednictvim mailové adresy helpdesk@is.cuni.cz nebo
prostfednictvim povérence.

Osoby, které na univerzité studovaly a jejichz studium jiz bylo ukonéeno, nejsou anonymnim
uzivatelem vyhledatelné, pokud tato osoba nestanovila postupem podle odstavce 6, Ze toto
vyhleddni je povoleno; timto neni dotéeno ustanoveni odstavce 8.

U osob, které obhajovaly zavérecnou préaci po 1. 1. 2006, jsou v souvislosti se zvefejiiovanim
zavérecnych praci dle § 47b zakona o vysokych Skolach zverejfiovany tyto Udaje:
a) prijmeniajméno (resp. pfijmeni a jména),
b) tituly,
c) datum narozeni,
d) fakulta,
e) studijni program, studijni obor studia, popfipadé specializace,
f) nazev pracovisté, které vypsalo praci,
g) typ prace (bakalarska, diplomova, rigordzni, disertacni),
h) nazev prace,
i) kompletni text prace a pfilohy prace,
j) jazyk prace,
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10.

11.

12.

13.

k) klicova slova k praci,

I) abstrakt,

m) vedouci prace,

n) konzultant prace,

0) oponenti prace,

p) posudek vedouciho prace,

g) posudek oponenta, resp. oponent(l prace,
r) datum obhajoby,

s) zdznam o pribéhu obhajoby,

t) vysledek obhajoby (udélena klasifikace).

Pokud student aktudlné plsobi v samospravnych akademickych ¢i poradnich organech univerzity,
jsou o ném zverejnény Udaje dle odstavce 11 pism. a), b), c), h) az o) a mlZe povolit zverejnéni dalsich
Udaja dle odstavce 13. Pokud se student podili ha vyuce, jsou o ném zverejnény Udaje dle odstavce
11 pism. a), b), c), f), i), k) a 0). Pokud se student podili na tvlrci ¢innosti univerzity, jsou o ném
zverejnény Udaje dle odstavce 11 pism. a), b), c), f), m) a n).

Udaje o uchazeéich ke studiu se nezvefejiiuji, anonymnimu uZivateli neni v systému vyhledavani
uchazecu o studium povoleno.

Univerzita zvefejiiuje prostfednictvim svych internetovych stranek vystupy ze systému, které

obsahuji nasledujici udaje o zaméstnancich a zakladni Udaje o jejich pracovnépravnich vztazich:

a) jméno,

b) pfijmeni,

c) tituly,

d) druh pracovnépravniho vztahu (pracovni smlouva, dohoda o pracovni cinnosti, dohoda
o provedeni prace),

e) fakultu nebo dalsi soucast univerzity, na niZ je pracovnépravni vztah uzavren,

f) pracovisté, tedy organizacni soucast nebo soucasti fakulty nebo dalsi soucasti univerzity, na niz
nebo na nichZ je prace vykonavana,

g) pracovni zatazeni (profesor, docent, odborny asistent, asistent, lektor atd.),

h) funkce na pracovisti a v orgdnech univerzity, fakult a dalSich soucasti,

i) kontaktni Udaje v souvislosti s univerzitou (adresy pracovist, umisténi kancelare, telefonni
a faxova Cisla, e-mailové adresy),

j)  védni obor nebo jinou specializaci zaméstnance,

k) konzulta¢ni hodiny,

I) prabéh akademické kvalifikace,

m) podil na jednotlivych formach tvarci ¢innosti univerzity,

n) informace o vydanych publikacich,

o) vyuku uskutecfiovanou na univerzité.

Udaje dle odstavce 11 jsou povinné zvefejfiovany pro zaméstnance s aktudlné platnou pracovni
smlouvou. Pro zaméstnance pracujici na zdkladé dohody o pracovni Cinnosti jsou tyto udaje
zverejnény, nerozhodne-li nadfizeny pracovnik zaméstnance jinak. Pro zaméstnance pracujici na
zakladé dohody o provedeni price jsou Udaje o zaméstnanci a jeho pracovnépravnim vztahu
nezverejnény, nerozhodne-li nadfizeny pracovnik zaméstnance jinak.

Zaméstnanec ma dale pravo povolit zverejnéni a zvolit si jeho konkrétni rozsah pro nasledujici udaje:
a) fotografie,

b) Zivotopis,

c) osobniinternetové stranky souvisejici s jeho plsobenim na univerzitg,

d) pripadné dalsi idaje, které o sobé zverejnil sam.
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14,

15.

16.

17.

18.

19.

20.

V pfipadé spoleénych pracovist univerzity s jinymi institucemi (jde zejména o fakultni nemocnice
a Ustavy Akademie véd Ceské republiky) univerzita zvefejiiuje i Udaje zaméstnancil téchto jinych
instituci, pokud se podileji na ¢innosti univerzity, a to v rozsahu dle odstavce 11 pism. a), b), c) a f) az
0).

Ucastnik programu CZV miZze po svém pfihladeni do systému nastavit, e Udaje o jeho osobé& mize
anonymni uzivatel vyhledat.

Pokud je vyhledani G¢astnika programu CZV povoleno, zobrazi se o ném tyto udaje:
a) pfijmeniajméno (resp. pfijmeni a jména),

b) tituly,

c) fakulta nebo dalsi soucast univerzity,

d) program CZV,

e) rocnik studia,

f) v ptipadé jiz ukongenych studii program@ CZV akademicky rok ukonéenf studia.

Ucastnik programu CZV mUze po svém prihladeni do systému nastavit, které dal$i Gdaje maji o0 ném
byt viditelné.

Anonymni uZivatel informaéniho systému nemaze vyhledat Uéastnika programu CZV podle zadanych
kritérii, nestanovil-li vyhleddvany ucastnik postupem podle odstavce 15, Ze toto vyhledani je
povoleno.

U&astnik programu CZV, ktery na univerzité studoval a jehoi studium programu CZV jiz bylo

ukonceno, muZe povolit vyhledani svych Udajd jednim z téchto dvou postupl:

a) pokud zna své prihlasovaci Gdaje do systému, miZe se do néj prihlasit a povolit vyhledani svych
udaja pfimo v nastaveni systému,

b) muZe pozadat o zménu nastaveni prostfednictvim mailové adresy helpdesk@is.cuni.cz nebo
prostfednictvim povérence.

V pripadé akademickych funkcionard a osob aktualné pusobicich v samospravnych akademickych ci
poradnich organech univerzity, které nejsou v pracovnéprdvnim vztahu k univerzité, jsou
zverejiiovany Udaje dle odstavce 11 pism. a), b), c), h) ai).

¢l. 22

Poskytovani osobnich udajl tfetim stranam
Poskytovani osobnich Udaji tfetim strandm mimo univerzitu se fidi timto opatfenim, nafizenim
a platnymi obecné zdvaznymi pravnimi pfedpisy.

Kazdé poskytovani osobnich udajl treti strané mimo univerzitu musi byt zaznamenano v registru,
véetné uvedeni rozsahu poskytovanych udaj, ucelu poskytnuti a identifikace treti strany.

Za dodrzovani spravného postupu pri poskytovani osobnich Udaji tfetim osobdm mimo univerzitu
v souladu stimto opatfenim, nafizenim a platnymi obecné zavaznymi pravnimi predpisy jsou
odpovédni vedouci pracovnici pro danou ¢innost ¢i oblast zpracovani dle ¢l. 9.
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¢l. 23

Zabezpeceni osobnich udajt

Pisemnosti a mobilni/externi/ptenosné technické nosic¢e informaci, jimiz disponuje univerzita a které
obsahuji osobni udaje chrdanéné podle tohoto opatfeni, musi byt uchovdvany pouze
v uzamykatelnych skfinich, nebo ktomu vyhrazenych mistnostech na pracovistich univerzity,
pripadné na jinych bezpecénych mistech uréenych charakteristikou pfislusného zpracovani idaji nebo
zabezpeceny Sifrovanim. Mimo pracovisté univerzity mohou byt odneseny pouze kopie téchto
pisemnosti nebo nosicl, a to za podminek stanovenych v odstavci 3. V pfipadé online predavani
udajli mimo univerzitu musi byt osobni Udaje pfi pfenosu chranény Sifrovanim a jejich ochrana
prijemcem Ci zpracovatelem dat zajisténa adekvatnim zplsobem dle nafizeni a oSetfena smlouvou.
Podstatné naleZitosti smlouvy se zpracovatelem jsou uvedeny v ptiloze €. 1 tohoto opatieni.

Pocitace a dalsi technické prostfedky, na nichz jsou uloZzena data obsahujici osobni Udaje chranéné
podle tohoto opatfeni, musi byt zabezpeceny pred volnym pfistupem neopravnénych osob, zpravidla
pfistupovymi hesly, $ifrovanim & uzaméenim. Udaje uloZené na téchto technickych prostfedcich,
které nesouviseji s cinnostmi univerzity (napf. soukromé soubory zaméstnancl a student(
univerzity), nepodléhaji tomuto opatieni.

Kopie osobnich udajd chranénych podle tohoto opatfeni musi byt pofizovany na technické nosice
informaci podle provoznich pravidel stanovenych pro jednotlivd zpracovani udaji a uchovavany
v uzamykatelnych skfinich na pracovistich univerzity, pfipadné na jinych bezpetnych mistech
urcenych charakteristikou prislusného zpracovani udaji nebo zabezpeceny sifrovanim. V pfipadé, ze
tyto kopie opusti prostory univerzity, musi byt dodatecné zabezpeceny (uzamdceny, zasifrovany
apod.) tak, aby se predeslo jako nahodilému pfistupu neopravnéné osoby k nim, tak cilenému pokusu
0 neopravnény pristup k témto udajam.

V pripadé, kdy zaméstnanec nebo student univerzity zjisti nebo nabude podezieni, Ze by mohlo dojit
nebo Ze doslo k poruseni zabezpeceni osobnich Gdajq, je povinen to neprodlené oznamit povérenci
a osobam uvedenymv ¢l. 7 a 8.

Ohlasovani pripadl poruseni zabezpeceni osobnich Udajd dozorovému organu podle ¢l. 33 nafizeni
a oznamovani pripadl poruseni ochrany osobnich udajl subjektu tidajl podle ¢l. 34 natizeni provadi
po predchozi konzultaci s osobami uvedenymiv ¢l. 7 a 8 povérenec.

Cast sedma

Prechodna a zavérecna ustanoveni

Cl. 24
Pfechodna a zavérecna ustanoveni

v

Opatfeni rektora ¢. 28/2015 — Zpracovani osobnich (daji studentl, uchazell o studium,
zaméstnancu a dalSich osob na Univerzité Karlové — se zrusuje.

V pfipadech jiz existujicich cinnosti zpracovani osobnich Udaji budou kompetence vedoucich
pracovnikl dle ¢l. 9 stanoveny nejpozdéji do deseti dnli po nabyti U¢innosti tohoto opatreni.

Vykladem jednotlivych ustanoveni tohoto opatfeni je povéren povérenec dle €l. 15 odst. 1.
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4. Kontrolu dodrZovani tohoto opatfeni vykonava povérenec dle ¢l. 15 odst. 1.

5. Toto opatfeni nabyva ucinnosti dne 25. kvétna 2018.

Ptilohy:

Ptiloha €. 1 — Podstatné naleZitosti smlouvy v oblasti zpracovavani osobnich udajl

Pfiloha €. 2 — Povinnost mlc¢enlivosti zaméstnance

V Praze dne 27. dubna 2018

prof. MUDr. Tomas Zima, DrSc., MBA
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Priloha €. 1 k opatfeni rektora €. 16/2018 — Zasady a pravidla ochrany osobnich
udajti

Podstatné naleZitosti smlouvy v oblasti zpracovavani osobnich udajl

Nalezitosti kazdé smlouvy mezi spravcem a zpracovatelem jsou taxativné uvedeny v ¢l. 28 GDPR, zejména
v odst. 2. a 3. a v ust. § 32 nové pripravovaného zakona o ochrané osobnich Gdaja.

Ve smlouvé se zpracovatelem musi byt vidy jednoznacné stanoven predmét a doba trvani zpracovani
osobnich udajd, povaha a uéel zpracovani, typ osobnich udaja a kategorie subjektl udaji a veskeré
povinnosti a prava sprdvce a zpracovatele.

Pfedmét zpracovani by mohl byt totozny s predmétem smlouvy, napf. ,Pfedmétem smlouvy je zpracovani
dale uvedenych osobnich udaja“.

Doba trvani zpracovani by méla byt vidy totoZzna s dobou platnosti smlouvy, protoze po skonceni platnosti
zpracovatel Udaje vrati zpét spravci, nebo bude mit povinnost je vymazat.

Pojmem povaha osobnich Udajl lze zfejmé rozumét, jak se tyto Udaje budou zpracovavat, zda pisemné, i
elektronicky — to se tyka nejen zpracovani samotného, ale i ziskavani tdajd od subjektl udaja.

U&elem bude konkretizace nasi potteby, tj. napt. k zajisténi pracovnépravnich zaméstnaneckych vztah(, nebo
k vedeni matriky studentd, ¢i k vyhotoveni a predani prikazd studentl/zaméstnancl, nebo zpracovani
|ékarské zpravy pacienta atd.

Typem osobnich udaju Ize rozumét konkrétni identifikaci téchto udajli, jméno a pfijmeni, datum narozeni,
RC, &islo OP/¢i pasu, bydlité, kontakty, pohlavi, nemoci atd.

Pod kategorii subjektu udajl patfi, zda jde o dospélého, ¢i dité, zaméstnance, i studenta, pacienta, ¢i dalsi
tfeti osobu, smluvni stranu apod.

Prava a povinnosti spravce a zpracovatele mohou byt Siroce vymezeny, ale v kazdém ptipadé by ve smlouvé
méla byt alespon obdoba dale uvedenych ustanoveni:

e ,Bez predchoziho pisemného souhlasu spravce neni zpracovatel opravnén prenést ani c¢ast svych
povinnosti, vyplyvajicich z této smlouvy, na dalsi tfeti osobu (na dalSiho zpracovatele). Pokud dojde
k pfeneseni vSech, nebo Casti povinnosti zpracovatele s predchozim pisemnym souhlasem spravce na
treti osobu, odpovida zpracovatel za pripadnou Skodu zplsobenou touto treti osobou tak, jakoby skodu
zpUsobil sdm, a to bez jakéhokoliv omezeni.”

e Pokud bude ke zpracovani osobnich Udaji tfeba pfedchozi souhlas subjektu Udajd, je tfeba tuto
skutec¢nost uvést do smlouvy — ,Spravce/zpracovatel se zavazuje predem zajistit pisemny souhlas se
zpracovanim osobnich udaja dle této smlouvy od jednotlivych subjektl osobnich udaj(, jejichz osobni
Udaje budou dle této smlouvy zpracovavany.”.

e ,Zpracovatel se zavazuje zajistit vSechna bezpecnostni, technickd a organizacni zabezpeceni ochrany
osobnich udajli a jind opatifeni poZzadovana v ¢l. 32 nafizeni; zejména pfijmout veskera opatreni, aby
nemohlo dojit k neopravnénému nebo nahodilému pristupu k osobnim tdajim, jejich zméné, zniéeni i
ztraté, jakoz i jejich zneutziti, véetné opatreni tykajicich se prace s informacnimi systémy, v nichZ jsou tyto
osobni Udaje zpracovavany.

e Zpracovatel se dale zavazuje:

a) neuzivat osobni Udaje k jinému neZ stanovenému Ucelu podle této smlouvy a zpracovavat osobni
Udaje pouze na zakladé doloZenych pokynU spravce s vyjimkou téch pfipadd, kdy tato povinnost je
zpracovateli uloZena pfimo pravnim predpisem;
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b) ucinit s odbornou péci vsechna kontrolni a ochranna opatfeni za Ucelem ochrany osobnich udajl
a umozni kontroly, audity Ci inspekce provadéné spravcem nebo jinym pfisluSnym organem dle
pravnich predpis(;

c) sodbornou pécidodriovat vSechna kontrolni a ochranna opatieni za icelem ochrany osobnich udaju;

d) poskytnout spravci bez zbytecného odkladu nebo ve Ih(té, kterou stanovi spravce, soucinnost
potfebnou pro plnéni zdkonnych povinnosti spravce spojenych s ochranou osobnich Gdaju, jejich
zpracovanim a s plnénim smlouvy o zpracovani osobnich Udaj;

e) informovat spravce o vSech skute¢nostech maijicich vliv na zpracovani osobnich tdaj;

f) oznamit spravci kazdou pochybnost o dodrzovani zdkona ¢i naruseni bezpecnosti osobnich udaju;

g) bude-li to tfeba, poskytnout spravci veskerou podporu a pomoc pfi styku a jednanich s Uradem pro
ochranu osobnich Udajl a se subjekty udajq;

h) neprodlené reagovat na Zadosti subjektd, tyto informovat o vSech jejich pravech a na Zadost umoznit
pfistup k informacim o zpracovani;

i) po ukonceni poskytovani sluzeb spojenych se zpracovanim dle potfeb spravce fadné nalozZit se
zpracovavanymi osobnimi udaji, tj., vSechny osobni Udaje bud vymazat, nebo je vratit sprdvci, a to
dle pokynu spravce;

j) dodrzovat vSechny ostatni povinnosti stanovené pravnimi predpisy, i pokud tak neni vyslovné
uvedeno ve smlouvé;

k) vynaloZit veskeré mozné Usili na odstranéni protipravniho stavu ve vztahu k prevedenym osobnim
udajam dle této smlouvy, kterym by doslo k poruseni povinnosti jednanim prislusné smluvni strany,
a to neprodlené poté, co takova skutecnost nastane.

e Veskeré informace obsahujici osobni Udaje, které si smluvni strany pfti realizaci této smlouvy poskytnou,
jsou duvérné. Zpracovatel se zavazuje, Ze tyto informace neposkytne treti osobé ani je nepouzije
v rozporu s Ucelem jejich poskytnuti (tj. za i¢elem splnéni této smlouvy), neni-li touto smlouvou vyslovné
stanoveno jinak. Zpracovatel se zavazuje, ze neprozradi informace vztahujici se k této smlouvé zadné
dalsi osobé a ze tyto informace nikdy nepouzije k jinému nez ucelu stanovenému touto smlouvou, a to
jak po dobu trvani této smlouvy, tak i po jejim ukonceni (s vyjimkou pfipad(, kdy mu to pfikaze pravni
predpis nebo, kdy se na tomto obé smluvni strany pisemné dohodnou). Zpracovatel dale zajisti, aby se
osoby opravnéné zpracovavat osobni Udaje, zavazaly k ml¢enlivosti nebo aby se na né vztahovala zékonna
povinnost mléenlivosti.”.

Za dodrzovani vyse uvedenych povinnosti a zavazkl zpracovatele se doporucuje stanovit ve smlouvé smluvni
pokuty a v pfipadé opakovani porusovani ze strany zpracovatele i pravo okamzitého odstoupeni od smlouvy.

Do smlouvy déle napsat, Ze vsechny dokumenty, které se tykaji zpracovani osobnich udajt, at jiz spravcem
a poskytnutych zpracovateli, nebo zpracovatelem samotnym, musi byt uloZeny a archivovany na bezpec¢ném
mist&, na adrese ....../doplnit adresu, kterd bude co nejblize zpracovateli, v kaZdém pfipadé jen na uzemi CR/.

V pfipadé, Ze zpracovatel by byla zahrani¢ni osoba, doporucuje se stanovit do smlouvy, Ze: ,VSechny
dokumenty a komunikace, tykajici se zpracovani osobnich Udaja a zajisténi ¢innosti dle smlouvy, budou
v Ceském jazyce a pfipadné spory se budou fesit dle ceského prava u soudu mistné a vécné pfislusného sidlu
spravce. Doplnit Rozhodci fizeni je vyloucené.”.

| v pfipadé, Ze smlouva bude uzaviena na dobu urcitou, je ucelné do smlouvy doplnit i moZnost pfedcasné
vypovédi smlouvy, a to pro pfipad, Ze dojde k pochybenim ze strany zpracovatele, kterd sice nezaloZi pravo
na odstoupeni, ale presto bude obezfetné smlouvu ukoncit, popf. to bude pro UK ekonomicky vyhodné,
protoZe bude k dispozici jiny a lepsi zpracovatel. ProtoZe vSak vypovéd by méla byt recipro¢ni, méla by se
stanovit takova délka vypovédni doby, aby UK nebyla ohroZena, pfi vypovédi ze strany zpracovatele.
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Priloha €. 2 k opatfeni rektora €. 16/2018 — Zasady a pravidla ochrany osobnich
udajti

Doporuceny text o povinnosti ml¢enlivosti zaméstnance do pracovnich smluv uzaviranych na univerzité

,Zameéstnanec se zavazuje, Ze bude zachovavat mlcenlivost o informacich a skutecnostech, které se dozvi pfi
vykonu svého zaméstnani, oznacenych zaméstnavatelem jako dlvérné podle ust. § 276 odst. 3 zakona
€. 262/2006 Sb., zdkonik prace, ve znéni pozdéjSich predpist (dale jen ,ZP“), nebo které podléhaji
obchodnimu tajemstvi dle ust. § 504 zadkona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpist,
nebo nejsou zaméstnavatelem zverejnény Ci urceny ke zverejnéni.

Zameéstnanec se ddle zavazuje zachovavat mlcenlivost o osobnich udajich, se kterymi ptijde béhem své prace
do styku a jejichZ zverejnéni by ohrozilo zabezpeceni téchto osobnich Udaju, a to v souladu s ust. § 47 zakona
¢. 110/2019 Sb., o zpracovani osobnich udajl, v platném znéni. Zaméstnanec bere na védomi, Ze tato
povinnost micenlivosti nezanika ukonéenim pracovniho poméru.

Zaméstnanec dale bere na védomi, Ze poruseni téchto povinnosti mlze byt posuzovano jako poruseni
povinnosti zaméstnance podle ust. § 301 pism. d) ZP. V pfipadé vzniku skody v souvislosti s timto porusenim
zavazku mlcenlivosti odpovidd za Skodu zaméstnavateli podle ust. § 250 odst. 1 ZP.“
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